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Biztonsagi kockazatok elemzése a
szoftverfejlesztésben

Johanyak Zsolt Csaba

Bonyolult szoftverrendszerek esetén gyakran felbokk probléma, hogy bar
rendeltetésszéen miikddnek, de a piacra kerllést kasen biztonsagi
szempontbal kritikus hidnyossagokra deril fényelkeip cikk célja egy olyan, a
minéseégugy terlletén elterjedt modszer alkalmazésitdebgének bemutatasa,
amely a széleskéen hasznalt tesztelési eljarasok mellett, azokegdszitve
torekszik a feltételezett biztonsagi rések okaifiedtiarasara.

1. Az elemzés szikségessége

Egy szoftverrendszernél konnyerferdulhat, hogy kielégiti a megrendeiltal
megfogalmazott kovetelményeket, de nem biztonsadg€daul egy Web
bongésé tokéletesen letdlti a felhasznald altal megkiviamokat, lefuttatjia a
rajtuk elhelyezett szkripteket, de egyérel nem latott és ki nem védett
rosszindulatl utasitassor eredményeként hozzabeéhdeszi a gépen térolt
informéciokat. Gyakran &fordul, hogy a fejles#k a rendszer bonyolultsaga
kovetkeztében a tényleges alkalmazést elem képesek beazonositani az 6sszes
biztonsagi kockazatot. Amikor ez jeléntkdltséggel jarhat, akkor a megszokott
ellerdrzési technikdk mellett olyan, a nigeglgy hagyomanyos teriletein jol
bevalt médszerek alkalmazésara van szikség, niiitisdiaelemzés (Fault Tree
Analysis).

2. Az elemzés célja

Az FTA a katasztrofdlis eseményekre koncentralvhettwé teszi azon
kornyezeti feltételek beazonositasat, amelyek mebgy egyébként helyes
rendszerallapot (fikddési mod) biztonsagi szempontbdl kritikussa valida
modszert eredetileg az 1960-as években dolgoztak Egyesiilt Allamokban a
Minuteman rakétarendszer biztonsagi elemzésére kEfbb széleskdr
alkalmazast nyert a gépipar és az elektronikaea#¥iila kilonbdz rendszerek
megbizhatdésadganak értékelése soran.

Az elemzés célja egy szoftver terv vagy egy impletded biztonsagi
szempontbol  tortégh értékelése és a  kockadzatok megszintetése.
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Eredményeképpen mddosulhat a terv a megkivantrisiagp szint megvalositasa
érdekében. A hibafaelemzés lehet teszi:

» afs-eseményhez vezetsszes hiba és hibakombinacié, valamint ezek
okainak azonositasat,

» akiléndsen kritikus események és esemény-lanédkatautatasat,

» olyan tesztesetek 6sszeallitasat, amelyekkel beaitbatdk a leginkabb
veszélyt okozé modulok,

* a hibaterjedési mechanizmusok tiszta és attekihttmtumentalasat.

3. Az elemzés modszere

A szoftverrendszerek tervezése egirellancolé (adatvezérelt) kdvetkeztetési
folyamatként irhato le, ahol a fejleskta kiindul6 adatokbdl, elvarasokbdl és
kordbban — nem feltétlenil azonos korlilmények seama létrehozott
komponensekdl fokozatosan finomitva épitkeznek.

Az aldbbiakban ismertetésre ke&riindédszer ezzel szemben hétrafele lancolé
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(célvezérelt) technikat alkalmaz. Az elaina tervedtdl teljesen elté&r
szemszOgll tekint a rendszerre. Egy feltételezett rendsbétdl (Hesemény)
indul ki, és fokozatosan felderiti azokat az allketéon és részrendszer

meghibasodasi lehitégeit, melyek az adott esemény bekdvetkezéséhez

vezetnek. Az attekinthétmunkat fastruktira-szémgrafikus megjelenités segiti
(1. abra).

HIBAS ]|

& program szabalytalan miiveletet hajtatt véore, éz véget . Lépjen ki
az ozszes programbal, &z inditza Ojra a szamitdgépet.

Ha a program allanddan problémakba Litkozik, kattintzon a Start
gombra, majd jelolie ki a Sugat, a Hibaelharitast, wegul a 'Ha
nehézzéagei vannak MS5-D05 programok: futtatazakor kemakaort,

Részletels > |

& program érvénptelen ukasitast probalt meg véarehajtani.

Hibas hely: 0000:001 B

Megzzakitazok a zzolgaltatasban: Mincs

2. abra. Hibalizenet

A hibafaelemzés fliggetlen az alkalmazott programiozgelvl és technikatol,
és a legtobb esetben nem fliggetlendtleehardveiil és operaciés rendszét
Példaul egy karakteres fellleten dolgoz6 Pascalvtiyprogram, ami egy
bizonyos fejles#irendszer konyvtaraban szer@pképernytorlési eljarast
hasznélta a Pentium Il és Celeron processzorok etesgjséig kivaléan
mikodott, de az Gj hardveren nullaval todéosztasi hibaval ledllt. A vizsgélat
soran nem hagyhaté figyelmen kivil az emberi téfhyea felhasznal6
figyelmetlensége vagy hozza nem értése.

A szoftver életciklusdnak minden szakaszaban akkatatjuk az FTA-t, kezdve
az ebzetes terv elkészultdtegészen a karbantartasiiveletekig, de elssorban
a kodolasi szakasz lezaradsaként ajanlatos végaahajt

3.1. Elbzetes kockazatelemzés

A szoftver hibafaelemzését meggla teljes rendszer kockazatelemzése, aminek
soran beazonositjdk azokat a nemkivanatos eseneginyatielyek komoly
kovetkezménnyel jarhatnak. Itt fontos, hogy ne xésk el a részletekben, az
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elemzést védr csapat egyértelinhatarvonallal kell megjeldlje, hogy melyek
azok a témakdorok, amelyek biztonsagi szempontbifikksak. Egy komplex
rendszernél nem hatarozhaté medgrel az Osszes veszély, a mddszer
eredményessége az elemzést Gégmapat ismereteinek és Otleteinek a
fuggvénye.

A modszer ismertetése soran felmérfdgalmak megvilagitasara vegyink egy
egyszeil programot, ami lemezkezelést és dinamikus menugialst
tartalmaz. Az dizetes kockdzatelemzés sordn a vizsgalatot végbetsgipat a
.Betolt() fuggveny futdsa kdzben lefagy az operacndszer” leirasu veszélyre
hivta fel a figyelmet. A programot lefuttatva egydslz betibl allé
allomanynevet megadva a 2. 4bran szérbjtlalizenet jelenik meg Windows 98
alatt. A megnevezett fliggvény és az értelmezéshidséges tipusdeklaracié az
alabbiakban szerepel.

typedef char *String;
String *Betolt(int &sorszam)
{ char s[13],z[81];
printf("Az allomany neve:");
gets(s);
FILE *fp=fopen(s,"rt");
sorszam=0;
int c;
while((c=fgetc(fp))!=EOF)
if(c=="\n') sorszam++;
String *T=new String[sorszam];
int i=0;
while(fgets(z,81,fp)!=NULL)
{ T[i]=new char[81];
strepy(TIi],2);
printf("%d%s\n",i,z);
i++;
}
getch();
fclose(fp);
return T;

3.2. Az ok-okozati kapcsolatok feltarasa

Az elemzés kiindul6é pontja a kockazatelemzés sorégfogalmazott veszélyek
listaja. Ezeket egyenként feldolgozva, az altalukghatarozott desemény
bekovetkezését feltételezve tobb hibafa kifejtéseénik parhuzamosan vagy
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egymas utan. A gyokéilt (féesemény) kiindulva meghatarozzdk a
bekbvetkezést @idézs eseményeket vagy hianyossagokat, majd ezeket
egyenként kifejtve, rekurziv technikat alkalmazvaladnak az okok tejes
részletesség megismerése felé. Bonyolultabb helyzetekben egiszhkka
(Ishikawa) diagram segitségével téhatendszerezetté és attekinthet a
munka.

1. tablazat
Név és jel Megjegyzés
|:| A kapuk bemeneteinek és kimeneteinek leirasa.
>=1 VAGY kapcsolat. A kapu tobb bemenettel | is
B rendelkezhet.

ES kapcsolat. A kapu tébb bemenettel | is
rendelkezhet.

Elssdleges hiba.

Masodlagos hiba.

>1OO|F

Kezelési hiba.

Egy esemény bekovetkezésének tobb feltétele ig.|éte barmelyik feltétel
egyedil is elidézheti az eseményt, akkor ezeket egy logikai yWaapun
keresztul kapcsoljdk az eseményhez. Amennyiben eeakdsszes feltétel
egyideji teljesllése esetén kovetkezik be a hiba, akkoaprdolodas logikai
,es” kapun keresztul torténik. Ez a kiterjesztéészgn addig tart, amig minden
levél esetén szamithatd bekovetkezési valdsgghez jutnak vagy az esemény
tovabbi kifejtése mar nem lehetséges. A kiterjesakkor is leall, ha egy
esemeény bekovetkezésénel6feltétele egy hardver hiba, ami fuggetlen a
szoftverl. A grafikus &brazolas sordn az 1. tablazatbarrepike jeleket
alkalmazzak.

Példankban aéksemeényt egyarantddiézheti az, hogy a felhasznélé 12-nél
hosszabb &llomanynevet ad meg, azaz tulindexels aambét, valamelyik
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memoriafoglalads sikertelen vagy a sorszamlalasvbeék hibas koncepcidju
megoldasa az elképzeltnél hosszabb allomanysorokiébsul. Mivel a
fentiekben szerefl programrészlet egy ,kitenyésztett” példaja a hibas
szoftverfejlesztésnek, ezért az olvasé szamérerb marad lehéség a jelen
esetben terjedelmi korlatok altal behatéarolt hirékzletes kifejtésére.

A fa levelei altal képviselt, tovabb mar nem bomdheneghibdsodasok harom
osztalyba sorolhatok:

» elsbdleges hiba,

» masodlagos hiba,

» kezelési hiba.

Az elssdleges hibaegy olyan meghibasodas, mely azbigl mikodési
korulmények kozott all él Ennek oka a szoftvermodul (komponens)
koncepciéjdban vagy kédolasaban rejlik.

A masodlagos hibaegy olyan meghibasodas, ami nem megengedett kils
behatasok kovetkeztében albeEzek lehetnek hardver és szoftver kdrnyezeti
feltételek, alkalmazasi korilmények, vagy mas fotgamatok hatasai.

A kezelési hibda nem megfelélhasznalat okozza.

3.2. Megoldasok keresése

Az elemzés meghatarozta az esemény bekovetkezémdtg&leit. A kockazat
csokkentésének vagy megszintetésének egyik moddjan okllerbrzések
beépitése a kdédba, amelyekben felismerik a feltételek meglétét, és Iéhét
teszik a kdzbeavatkozast. Ez torténhet a hagyonsapyogramfejlesztésben
elterjedten alkalmazott feltételvizsgalatokkal ésszacsatolasokkal vagy az
objektum orientalt technikaban 6éekeretettel alkalmazott kivételkezelés
segitségével.

Osszefoglalo

Egy szoftver fejlesztése soran a befektetett mugéa kis hanyadat teszi ki a
biztonséagkritikus kédok keresése, a kapcsoldédéséghk is elhanyagolhatok a
tesztelési és verifikdlasi kiadasok mellett. Az iggilet kod sokkal
robusztusabb, mint a médszer alkalmazasi eblt.
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Safety analysis in software development
Zsolt Csaba Johanyak
Summary

One problem that often appears by the developméntomplex software

systems is that however they meet the functiorgalirements, when using them
appear deficiencies related to safety. This pap®s do present one of the
methods widely used in the field of quality assemnwhich completes the
common testing methods by exploring the causeseo$tipposed security flaws.

Sicherheitsrisikoanalyse in der Softwareentwicklung
Zsolt Csaba Johanyak
Zusammenfassung

Bei der Entwicklung von komplexen Softwaresystentaocht h&ufig das
Problem auf, dal3 obwohl sie den funktionalen Emwagén entsprechen,
trotzdem erscheinen Sicherheitslicken wahrend @ésuBung. Dieser Beitrag
prasentiert den Einsatz einer Methode, die auf d&ebiet der
Qualitatssicherung ausgebreitet Verwendung findedl die herkdmmlichen
Testverfahren durch die Forschung den Ursachen degenommenen
Sicherheitslicken erganzt.
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