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Abstract

The aim of the FMEA is the recognition of differdatlure possibilities, and related risks in a
very early phase of the products life-cycle, thevpntion of failure occurrence, and the eliminatén
possible failures, to achieve direct cost savinys @ maintain the good reputation of the company.
This method is applicable not only during the deggase but for working systems too.

During the analysis a team of specialists searfdrethe most frequently occurring failures,
the ones which cause most severe consequenceteanbst rarely verified points. The team makes
proposals for the failure prevention and risk reiun; and possibly improvement of the efficiency of
verification. The execution of the proposals is toofed and evaluated regularly. Through the
application of FMEA there are possibilities to deypea controlling system which guarantees the
failure recognition and prevention, and the cordumiquality improvement. This paper presents the
application of the FMEA in the field of softwaregimeering, and gives a survey of the most important
concepts of this topic.

Osszefoglal6

A hibalehetség és hibahatas elemzés célja az egyes hibédéhek és a hozzajuk kapcsolodo
kockazatok felismerése a termék életciklusanak Inknéabbi szakaszaban, a hib&ferdulasanak
megebzése és az esetlegesen fdlléipibak felhasznalohoz valé eljutdsanak megakadakaz
valamint kozvetlen koltségmegtakaritas elérése €éllalat j6 hirnevének mégzése. A modszer
nemcsak a fejlesztés sordn, hanem méwab rendszerek esetén is alkalmazhaté.

Az eljaras soran a szakékbdl alakitott munkacsoport megkeresi a leggyakraldiéiorduld,
legsulyosabb kovetkezményekkel jar6 és a leggydragéelleiérzott hibakat, majd javaslatot készit
azok megedizésére, sulyossaganak csokkentésére, esetlegaaads hatékonysaganak javitasara. A
csoport rendszeresen elteri javaslatainak végrehajtasat és hatasat. A nebdsikalmazasa révén
lehetiség nyilik egy olyan szabalyozé rendszer kialakismely garantalja a hibak felismeréseét,
rendszeres kikliszobolését, és ezzel az egyre jomiséu termékek dallitasat. Ebadasom célja a
modszer szoftverfejlesztés teruletén vald alkalw@mzdk vizsgalata és a témakor sajatossagainak
megfeleb fogalomértelmezések attekintése.
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Az informatika széleskdirtérhoditasaval parhuzamosan egyfsebob igény mutatkozik a
piac részaéil a szoftvertermékek miésége irant. A piaci elvarasok nodvekedése, a
szoftverrendszerek egyre komplexebbé valdsa éséazkenkurencia hatdsara csak azok a
fejleszty cégek tudnak talpon maradni hosszabb tavon, @kiknikodé — nemcsak papiron
léted — mindsegugyi rendszert épitenek ki, és munkajuk sor&alrabhzzak a gazdasag
kUlonb6d tertletein mar jol bevalt méségjavito technikdkat a szoftverfejlesztés terileté

Elbadasom célja a hibaleldseg és —hatas elemzés szoftverfejlesztés terlleén
alkalmazasanak ismertetése, a témakor sajatosafigamegfeled fogalomértelmezések
attekintése és a kockazati ezamok megallapitasi modjainak meghatarozasa.

1. Torténeti hattér

Az FMEA-t (Failure Mode and Effects Analysis) azées években fejlesztették ki az
urhajozéas terlletén. A refdigépipar és airhajézas-technika kivald alkalmazasi terlletet
jelentett, hiszen itt olyan berendezések készugwekiikddnek, amelyeknél mar a legkisebb
hiba is emberi aldozatokat kovetelhet, vagy jélenainyagi kart okozhat, ezért magas
megbizhatésagi szintre van szikség. Ennek koveéteant kiemelt hangsulyt fektetnek a
gyartas megkezdéseitla hibalehetségek kikliszobolésére.

A modszer igazan széleskioelterjedése az autoipari alkalmazasnak kdszénhavel az
autogyartd cégek beszallitoiktdl is megkovetelikathazaséat a General Motors, a Crysler, és
a Ford altal kidolgozott QS 9000&lasainak megfeléen.

2. Az elemzés célja

A hibalehebség és -hatas elemzés célja az egyes hibésgigek €s a hozzajuk kapcsolodo
kockazatok felismerése a termék életciklusanak Imik@rabbi szakaszaban, a hiba
eléfordulasanak megétése és az esetlegesen fdiléipibak vewhtz vald eljutasanak
megakadalyozasa, ezaltal egyrészt kozvetlen kadltegtpkaritas elérése, masrészt a vallalat
jO hirnevének meigzése.

A szoftver FMEA célja a szoftver architektira vagyfejlesztési folyamat atvizsgalasa
olyan kockazatokra koncentralva, mint a biztonsagaérendelkezésre allas. A szoftverre
végrehajtott elemzés céljainak konkrét megfogalmazétéd lehet attol fug§en, hogy a
fejlesztés mely szakaszaban kerll sor az FMEA-randdszer nemcsak a fejlesztés soran,
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hanem mar riikods rendszerek esetén is alkalmazhato. Ujbdli végtéséaia illetve
atvizsgalasara minden olyan esetben sor keril,@médamit valtoztatnak a szoftverben.

3. Az elemzés tipusai

Kezdetben az elemzés targyanak fliggvényében a erolér § tipusat a konstrukcios
(design) és a folyamat (process) FMEA-t kilonbdeétetmeg. A modszer népsieé valasa
Gjabb és Ujabb altipusok megjelenését eredmény&zek alapveéten a vizsgalt terllet
részekre bontadsanak modjaban valamint a kockazatisaem kialakitasa soran alkalmazott
komponens értékek értelmezésében és osztalyozészergiben térnek el egymastol.

A szoftver eballitasa soran az alkalmazott fejlesztési modelidan egyes szakaszaban
alkalmazhatjuk az eljarast, és eszerint osztalydzkailonbod altipusokrél beszélhetlink, de
ezek val6jaban mind a magyar terminolégiaban kaokstésnak nevezett Design FMEA
megvalositasai.

Az elemzési technika szerint a moédszer harom tipukélénboztetjiuk meg:

- modul alapu megkodzelités: a szoftvert modulokrajapgs megkeresi ezek
hibalehebségeit;

- feladatkdzpontd megkozelités: a szoftver funkcz@rst haladva torténik a vizsgalat;

- helyzetalapu megkdzelités: a szoftver egy lehessbipas nmikodésébl kiindulva
keresik meg a hibat@Htézs rendszerelemeket.

A tovabbiakban a modul alapu megkdzelitéssel fagiaink.
4. Az elemzés lépései

Az eljards messzeméen formalizalt, folyamata hasonlo |épések sorozaté@pil fel
minden tipusa esetén (2. abra). Az elemzést csopokaban végzik, igy a csapat kialakitasa
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2. abra Az elemzeés lépései

az el$ feladat. A vezét az un. moderator személye és képességei nagybgtmataezzak a
munka hatékonysagat. Feladata az FMEA folyamat ristése, majd a kébbiekben az
elemzés iranyitasa. Alapos modszertani ismerete&kefiyakorlattal kell rendelkezzen. A
munkacsoport idedlis esetben 4-6 szakenthelb 6ssze, akik a szoftvertervezés, -fejlesztés,
-tesztelés és a vészolgalat tertiletén dolgoznak.

Az eljaras els szakaszaban a szoftvert modulokra, komponensetngjak, é€s ezek
kapcsolatrendszerét grafikus abrdzolas segitségéweszik attekinthéve. Az
abrazolastechnika az informatika teruletén jol idnfielyamatabra, struktogram, UML, stb.
lehet, a fejlesztés sordn alkalmazott hagyomanyap/ VOOP technikaknak megfdleh.
Amennyiben a tervben eleve szerepel ilyen dokunceéhtdigy ebben a szakaszban csak a
dokumentacié megismerése és megértése a feladat.
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3. abra Halszalka diagram

A vizsgélat soran éattekintik minden modul feladat&tkomponensek mindig a foléjuk
rendelt,6ket meghivé modul feladatainak egy részét latjaleeltan a feladatok ellatasahoz
kapcsoldédd hibalehéségek feltarasa kovetkezik. A modszer sikeressé&gkmesa, hogy a

csapattagok korabbi

hasonlé komponensek

fejlegntésé alkalmazasanal

Szerzett

tapasztalataik alapjan felismerjek a hibalébégeket. Ebben a szakaszban a munka
hatékonysaga és rendszerezettsége olyan modsagigsegével fokozhatd, mint a halszélka
(Ishikawa) diagram, strukturalt 6tletroham, forrea@iemzés, Delphi mdédszer, stb. A 3. abran
egy halszélka diagram lathatd, ami Windows progmagyakorlaton elkészitett egysrzer
szovegszerkesttalkalmazas vizsgalatanak részeként keletkeze#ilakitasa soran a ,Nem
toltédik be az allomany” lehetséges hiba okait keresfik.okok négy & csoportba lettek

besorolva.

1. tAblazat B értékszamok és magyarazatuk

Erték | Magyarazat

1 Valosziritlen, hogy a hiba
bekovetkezik.

2-3 | A komponens hasonlit egy olyan
korabbi komponenstipushoz, amellyel
kapcsolatban aranylag ritkan fordult el
ez a hiba.

4 -6 | Akomponens hasonlit egy olyan
korabbi komponenstipushoz, melynél
alkalmilag ebfordult ez a hiba.

7 - 8 | A komponens hasonlit egy olyan
korabbi komponenstipushoz, melynél
sok nehézséget okozott ez a hiba.

9 - 10 | Szinte biztos, hogy bekdvetkezik a hiba.
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Minden egyes hibaleh&tég esetén a csapat torekszik adfoetlulasban kodzre jatszé
0sszes ok valamint a hiba lehetséges kovetkezné@lyeielderitésére. A modulok és
komponenseik hierarchikus kapcsolatrendszédréddvetkeden gyakran egy komponens
hibajanak koévetkezménye a hierarchidban feletté (6t meghivd) modul hibas ikoédése
lesz, mas szoval a modul hibgjanak okaként az ettnkbmponens hibajat nevezhetjik meg.
A hibalancolatoknak nevezett ok-hiba-kdvetkezméngrmtasok kapcsolatrendszerének
feltardsa nagy figyelmet igényel, amiben jelfsrdegitséget nyljthat egy egysiadtett hibafa
feldllitasa. A munka dokumentalasa soran a hibalatmk azonositasara egy pontokkal
elvalasztott csoportokbdl 4&ll6 egysisitett decimalis jeldlésrendszer hasznalhato.
Hasznalatat egy peéldan keresztll vizsgaljuk meg. 1A2.1.3.1 jelentése: 1. modul, 2.
komponens, a komponens 1. hibalékége, a hiba 3. kbvetkezménye, a hiba 1. oka.

A hibalancolatok felismerését és dokumentalasat#én minden modul-komponens-
hiba-kdvetkezmény négyest harom szempont szerimbgiti a csoport 1 és 10 kozotti
értékszamokkal. A missités alapja a korabbi hasonlé esetekben szeggmitztalat vagy
ennek hianyaban a becslés, igy az eredményben égaiicien megjelennek szubjektiv
elemek, bar a problémamegoldas csoportos jellegét ezek hatdsa nem jelést Léteznek
autoipari illetve altalanos iranyelvek a régités meghatarozaséara, de ha a csoport gyakran
végez FMEA-t, akkor egy kis édutan kialakul egy sajat értékrendszer, amit adésegugyi
rendszer elvarasainak megfélh formaban rogzithetnek. A harom értékelési szempo

- a bekovetkezés valosiisege (B)
- a hiba jelentisége (J) )
- annak a valdsziisége, hogy a hibat nem ismeri fel a tervezett édsz{A)

A bekovetkezés valosZiaégét midsito ertékszamok meghatarozasahoz nyujt segitséget a
tesztelési tervet és minden olyan kortlmeényt, aragabzheti a hiba bekdvetkezését vagy
csokkentheti annak jeleigégét. Ezutan a B, J és A értékek szorzatakéntoaods
meghatarozza a kockazati réigzamot (KMSz), amit egy Pareto elemzés keretébmodul-
komponens-hiba-kdvetkezmény négyesek fontossagi rersdjenek  megallapitasara
hasznalnak fel. A rangsorolast kodeh a KMSz értekek szerint csokkesorrendben haladva
a csoport javaslatokat tesz a felismert hibak kikb$lésére, bekdvetkezésiik mégékére
vagy a tesztelés kiterjesztésére. Minden megol@ésislathoz megvalositasi hatditides
felelos személyt rendelnek, akinek feladata a részletedgozas és gyakorlatba ultetés.

Az elsre megszabott hatatid leteltével a csoport felllvizsgélja az érintett
hibalancolatokat megvizsgalva a javasolt megolddalmazasat és hatékonysagat. A
visszatép elemzés soran Ujbol meghatarozzak a B, J, A és Kéf@keket, és ennek alapjan
dontés szuletik arrél, hogy a szoftvertervben viéggjtett modositasok elfogadhatdé métiéek
csokkentették-e a kockazati rigzdmot vagy tovabbi intézkedésekre van sziikség.

A csoport értékelési rendszerének kikristalyosoddaa meghatarozhatnak egy altalanos
kockazati méfszam hatarértéket (H), ami alatt eleve nem foglalks a felismert
hibalehebségekkel, illetve a visszatérelemzés soran az ez alatti KMSz értékeknél a
problémat megoldottnak tekintik. Ezt a hatarértédedlaban csak akkor veszik figyelembe
mar az el§ elemzés soran, ha a vizsgalatra ketiibalancolatok szama igen magas. Az
FMEA alkalmazasat megkoévetemegrendeik legtdbbszor azt varjak el, hogy a modszert
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alkalmazo cég mifségjavito tevékenységének eredménye abban is nyljed meg, hogy
folyamatosan csokkentik a hatarértéket.

Az elemzeés akkor tekinthetlezartnak, ha minden kockézati ezamot sikerult a
hatarérték ala csokkenteni. A tovabbiakban minddyano esetben, ha a szoftverben
valamilyen maodositast hajtanak végre, akkor fefidgaljak, és szikség szerint kiegészitik,
Gjratargyaljak a szoftverhez készilt FMEA-t.

5. Dokumentéalas

Az eljaras nyomon kovethigégét egy jol attekinth@éttablazatos dokumentalasi forma
segiti. Ez elkészithét akdr egy szovegszerke$zvagy tablazatkezél programban, de
leéteznek az elemzést céliranyosan tamogatd szekver A tablazat fejléce két re<itlepul
fel. A felss 6t sor a médszert alkalmazé cég szervezeti édsdgiigyi rendszer sajatossagait
tukrozi, tartalmazza a vizsgalt szoftver azonoahag szilkséges informaciokat, oldalszamot,
az elemzésben jeleist szereppel bird6 személyek megnevezését és atairdsdjléc also
része az elemzés végrehajtdsa soran ketetkdarmaciok szamara szukséges oszlopokat
hatarozza meg.

2. tablazat FMEA trlag
Vizsgalt szoftver:
Szoftver EMEA szbvegszerkesztd Lapsgér.n: 1
Azn. jel:
Felelés személy: 1./2002.
Felelbs ter: Készitette: |Datum:
Erintett ter. Atdolgozta: |Datum:
Tervezd: Jovahagyta: Datum:
Jelenlegi allapot Javitott allapot
Mo-[Kom- . |Kovetkez- Ellenérzd Felelés
dul jponens| P2 | “meny | O lintezkede- K| J3Y35" | Hatér- \vegrenaj- KM
sek B|J|A| Sz idd tott B|J|A|Sz
1 2 3 4 5 6 7[8f9f 10 11 12 13 14 15| 16| 17
1 L 1. |L 1. Az id6 3|6|1| 18 |Ujrater
Menu- |Hia- [Funkciok |Fejlesztlelkalkulaci vezés
rend- |nyos |hianya |és Oja
szer idéhia-
nya
2. 1. 1. Tesztelées |4(8|1] 32 |Forras-
Nem [Adatveszt|Hibas kéd
miko|lés forras- javitas
dik kod
meg-
felel®
en

Minden hibalancolat esetén azé&lgét oszlop alapjan azonosithatd be a vizsgalataikt
targya, a 3. - 5. oszlopok hatarozzak meg a hibbalatot, a 6. - 10. oszlopok a jelenlegi
allapotot tukrozik, a 11. — 12. oszlopok a problémegoldasi modjara utalé informaciokat
tartalmaznak, mig a 13. - 17. oszlopok kitdltésevisszatér elemzés alatt kerll sor.
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