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14. Biztonsagos kapcsolat SSH-val
(Johanyak Zsolt Csaba)

A gyakorlat célja az, hogy begyakoroljuk azt, hogy hogyan tudunk egy szerverre SSH
segitségével bejelentkezni a szerver helyével azonos alhalézatbol valamint egy masik
alhalozatbol.

14.1. Elokészités

A feladat megoldasdhoz harom alhalézatot hozunk létre LANI, LAN2 és LAN3 néven.
Hozzunk 1étre egy MOnOwall router M1 néven. Ezen a gépen keresztiil kapcsolodik a LAN1
alhdlozat a kiilvilaghoz, azaz a router WAN interfésze a VMware-en keresztiil eléri a kiilsé
halézatot (NAT), mig LAN interfésze a LANI-re kapcsolodik 192.168.1.254/24 rogzitett
[Pv4 cimmel. M1 nem kell DHCP szolgaltatast nyujtson.

A LAN2 ¢s LAN3 halozatokat egy-egy MOnOwall router valasztja el a kiilvilagtol. A LAN2
halézat esetén a router neve legyen M2, és belsé (LAN) interfészének IPv4 cime legyen
192.168.2.254/24. A router DHCP kiszolgaloként is milkddjon ugy, hogy a kiosztott
cimtartomany legyen 192.168.2.1..240. Ebben a halozatban egy Ubuntu Server virtualis gépet
(S2) fogunk hasznalni a 192.168.2.253 rogzitett IPv4 cimmel. Emellett egy Ubuntu Desktop
virtualis géplink (D2) is lesz, amit tagy allitsunk be, hogy DHCP protokollal fogadja a
konfiguraciot, amit az M2 gép fog neki szolgéltatni. Az M2 router WAN interfésze a LAN1
halézatra csatlakozzon (LAN segment) és a 192.168.1.252/24 rogzitett IPv4 cimmel
rendelkezzen. Ezt csak webes feliileten tudjuk beéllitani a D2 géprol.

D2-n a kovetkez6 eldkészitd 1épéseket kell megtenni:

e A web bongészdben kapcsoljuk ki a proxy-t.

e http://192.168.2.254, User Name: admin, Password: mono

e System/General setup: Hostname: M2; DNS servers: 192.168.1.254, 10.1.51.23; Save

o Interfaces/WAN: Type: Static; IP address: 192.168.1.252/24; Gateway: 192.168.1.254; a
Block provate networks legyen kikapcsolva; Save

e Engedélyezziik, hogy az M2 gép valaszoljon a Ping csomagokra: Firewall/Rules/WAN
fiil: + Protocol: ICMP; Save, Apply changes

D2-n a kovetkez6 elokészitd 1épéseket kell megtenni:
e [Pv4 konfiguréacio bedllitasa az /etc/network/interfaces allomanyban

e G¢p rainditasa (erre azért van sziikség, mert néha megmarad az /etc/resolv.conf-ban az
eredetileg DHCP-vel kiosztott névkiszolgald — 192.168.2.254 elsédlegesként.

Ellendrzés:

e  MI1-rdl probaljuk meg ping-gel elérni a kiils6 hal6zat névszerverét (10.1.51.23)
M1-rél probaljuk meg ping-gel elérni M2-t

M2-r6] probaljuk meg ping-gel elérni M1-t

M2-r6] prébaljuk meg ping-gel elérni a kiils6 halozat névszerverét (10.1.51.23)
M2-16l probaljuk meg ping-gel elérni S2-t
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D2-r61 probaljuk meg ping-gel elérni a kiils6 halozat névszerverét (10.1.51.23)
S2-n ifconfig és cat /etc/resolv.conf

S2-r6l probaljuk meg ping-gel elérni a kiils6 halozat névszerverét (10.1.51.23)
S2-n prébaljuk ki a névfeloldast (nslookup ubuntu.com)

D2-r6l probaljuk meg ping-gel elérni S2-t

A LAN3 haldzat esetén a router neve legyen M3, és belsé (LAN) interfészének IPv4 cime
legyen 192.168.3.254/24. A router DHCP kiszolgaloként is miikddjon ugy, hogy a kiosztott
cimtartomany legyen 192.168.3.1..240. Ebben a halézatban egy Ubuntu Desktop virtudlis
géplink lesz (D3), amit gy allitsunk be, hogy DHCP protokollal fogadja a konfiguraciot, amit
az M3 gép fog neki szolgaltatni. Az M3 router WAN interfésze a LANI1 haldzatra
csatlakozzon (LAN segment). Ezt csak webes feliileten tudjuk beallitani a D2 géprol.

A D3 gépet most még ne hozzuk létre, akésdbbiekben a D2 maésolataként fogjuk azt
létrehozni.

14.2. Az SSH szolgaltatas telepitése és konfiguralasa a szerveren

Frissitsiik a csomag adatbazist az S2 gépen.

$ sudo apt-get update

Telepitsiik az OpenSSH szerver csomagot.

$ sudo apt-get install openssh-server -y

A telepitést kovetSen a szerver automatikusan elindul. Allitsuk le.

$ sudo service ssh stop

Az autentikaciot RSA kulcs alapura szeretnénk bedllitani (a felhasznilé nem kell a
kés6bbiekben megadjon kiilon jelszot amikor tavolrdl bejelentkezik). Tovabba csak az

ssh users csoport tagjai hasznalhatjak a szolgaltatast. Ehhez megnyitjuk szerkesztésre a
/etc/ssh/sshd config allomanyt.

$ sudo nano /etc/ssh/sshd config

PubkeyAuthentication yes # ez alapbdl be van allitva
RSAAuthentication yes # ez alapbdl be van allitva
AllowGroups ssh users

PasswordAuthentication yes # ezt ki kell venni megjegyzésbdl

Bar a késoObbiekben a jelszd hasznalat elhagyésat tervezziik, de most még engedélyezziik a
jelszd alapu autentikdsast egészen addig amig a kliensrdl fel nem masoltuk a felhasznald
nyilvanos kulcsat a szerverre.
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Mentsiik el az sshd config allomanyt, majd hozzuk létre az ssh users csoportot és
vegyiik fel a hallgat6 felhasznalot.

$ sudo addgroup ssh users
$ sudo usermod -a -G ssh users hallgato

Amennyiben a szerveren aktiv a tlizfal, akkor az alabbi utasitassal engedélyezhetjiik a az SSH
bejovo kapcsolatot. Megj.: a tlizfal az alap telpitésnél még nem aktiv.

$ sudo ufw allow OpenSSH

Inditsuk el az szerver szolgaltatast

$ sudo service ssh start
Ellendrizziik le, hogy fut-e és fogad-e kapcsolatot
$ ps -A | grep sshd

$ sudo netstat —--inet -lpn

14.3. Az SSH kliens

Az SSH kiszolgalot a D3 géprdl szeretnénk elérni. Bar az ligyfélszoftver alapbdl telepitve
van, de ha esetleg utdlag vagy ujra kellene telapiteniink, akkor az alabbi utasitassal tehetjiik.

$ sudo apt-get install openssh-client

Hozzunk létre egy kulcspart RSA titkositassal (Enter,Enter,Enter), majd toltsik be a
memoridba a titkos kulcsot. A kulcsot kiilon jelszéval is védhetnénk, de ettél most
eltekintiink. A kulcspara /home/hallgaté/ . ssh konyvtarban jon 1étre.

$ ssh-keygen -t rsa
$ ssh-add -1

Masoljuk a felhasznal6i nyilvanos kulcsot a szerverre. Ehhez a 1épéshez hagytuk meg a
szerveren a PasswordAuthentication yes bedllitast az el6z6 alfejezetben

$ ssh-copy-id hallgato@192.168.2.253

Amennyiben sierkes volt a masolasi miivelet Number of key(s) added: 1 lizenetet
kapunk. Jelentkezziink be a szerverre, majd ott az /etc/ssh/sshd config allomanyban
allitsuk 4t PasswordAuthentication no-ra a hitelesitést. Ezt kdvetden inditsuk Gjra a
szolgéltatast.

$ ssh hallgato@192.168.2.253
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14.4. Bejelentkezés masik halézatbol

A gyakorlat utolsé részében a masik halézatbol torténd bejelentkezést szeretnénk
megvalositani. Ehhez létrehozzuk a D3 virtualis gépet. Mivel a D3 géprél torténd
bejelentkezéshez sziikséglink lesz a kulcsparosunkra, aminek az egyik virtudlis géprdl (D2) a
masikra (D3) torténd maiisolasa koriilményes lenne, ezért D3-at ugy hozzuk létre, hogy D2-
16l egy maésolatot készitiink. fgy az j virtualis gép alapbol tartalmazni fogja a sziikséges
kulcsokat. A msaolatkészitéshez eldszor allitsuk le a D2 gépet.

A masolat elkészitését kovetden a D3 géprol hajtsuk végre ugyanazokat a webes konfiguralasi
¢s ellendrzési 1épéseket M3 vonatkozasdban, mint amiket a D2-r6l végrehajtottunk az M2
vonatkozasaban. Tovabba a D2 gépet inditsuk tjra.

Ahhoz, hogy a D3 géprdl az S2 szerver elérhetd legyen SSH kapcsolattal az M2 gépen egy
NAT szabalyt kell létrehoznunk, ami gondoskodik a 22-es porton bejové SSH kérés
tovabbitasarol a 192.168.2.253-as gép felé. Ennek érdekében a D2 gépen jelentkezziink be
ismét az M2 webes konfiguralo feliiletére, majd Firewall/NAT, Inbound fiil, + (hozzaadas),

External port range from: SSH, to: SSH; NAT IP: 192.168.2.253; Auto-add a firewall rule to
permit traffic through this NAT rule (pipa bekapcsolva); Save; Apply changes

Probaként a D3 géprdl jelentkezziink be.
$ ssh hallgato@192.168.1.252

Itt az M2 cimét adtuk meg. Az automatikusan tovabbitani fogja a 192.168.2.253-ra a kérést.
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